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Prijedlog tema za zavrSne radove

Ucenik moze odabrati vlastitu temu (uz obveznu konzultaciju s mentorom) ili neku od ponudenih.
Ovisno o odabranoj temi, zavrsni rad moze ukljucivati izradu i povezivanje funkcionalnog sklopovlja,
razvoj upravljackog programa, firmwarea ili aplikacije, izradu grafickog korisnickog sucelja te
implementaciju i ispitivanje komunikacijskih protokola i drugih tehnologija. Naglasak je na prakti¢noj
realizaciji i provjeri funkcionalnosti izradenog rjeSenja. Uz prakti¢ni dio potrebno je napisati elaborat
prema uputama za izradu i obranu zavrsnog rada.

Konacan opis zadatka, njegov opseg i oekivani rezultati definirat ée se nakon konzultacija s mentorom.

Primjeri tema:
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Primjena i analiza komunikacijskih protokola u loT i lloT sustavima (MQTT, OPC UA, CoAP, HTTP,
WebSocket, ...)

Razvoj i implementacija web aplikacije za upravljanje i nadzor 1oT/lloT uredaja

Izrada interaktivnog upravljackog panela za industrijske uredaje koriste¢i Weintek EasyBuilder
Pro

Projekt kontrole pristupa temeljen na RFID ili NFC tehnologijama

Povezivanje i komunikacija mikroupravlja¢a s PLC-om: razvoj sustava za medusobnu razmjenu
podataka i upravljanje

Analiza i primjena industrijskih komunikacijskih protokola (Modbus, PROFIBUS, CAN, ...) i njihova
integracija u sustave automatizacije

Modeliranje i implementacija SCADA sustava za nadzor i upravljanje industrijskim procesima
Razvoj i implementacija aplikacije u operativnom sustavu za rad u stvarnom vremenu (FreeRTOS
ili Zephyr RTOS)

Primjena umjetne inteligencije i strojnog ucenja u automatizaciji i industrijskim sustavima
Razvoj aplikacija i upravljanje industrijskim procesima koriste¢i CODESYS platformu za PLC
programiranje

Razvoj i integracija automatizacijskih rjeSenja koriste¢i Node-RED platformu za loT i industrijske
sustave

Razvoj i implementacija interaktivnih korisnickih sucelja za ugradene sustave koriste¢i LVGL
biblioteku

Razvoj interaktivnog upravljackog panela na Raspberry Pi-u koriste¢i Qt framework za graficko
sucelje

Upravljanje GPIO pinovima na Linux embedded uredajima (Raspberry Pi, Siemens 10T2050)
koristenjem programskih jezika Python, Ci/ili C++

Izrada prilagodenog embedded Linux sustava koristeéi Yocto Project na odabranoj hardverskoj
platformi

Primjena i analiza BLE, Zigbee i drugih bezi¢nih protokola u loT sustavima

Sigurnost u loT i lloT sustavima: metode autentifikacije i autorizacije uredaja, enkripcije
komunikacije i zastite firmwarea

Implementacija sigurnih OTA (Over-The-Air) nadogradnji firmwarea u loT i lloT uredajima

Dejan Rakijasi¢, dipl. ing.



